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CAPITULO |
DISPOSCOES GERAIS

Artigo 1.2
Enquadramento juridico

Nos termos do Decreto-Lei n.2 42/2005, de 22 de fevereiro, com as altera¢des que |lhe foram introduzidas
pelo Decreto-Lei n.2 107/2008, de 25 de junho, do Decreto-Lei n.2 74/2006, de 24 de marco e sucessivas
alteracdes, e demais legislacao aplicavel, e no cumprimento do Regulamento de Cursos ndo Conferentes
de Grau do Instituto Politécnico de Coimbra - Despacho n.2 5051/2017 de 26 de abril de 2017, publicado
na 2.2 Série do Didrio da Republica, n.2 109, de 06 de junho de 2017, é criado o curso de

Microcredenciagdo em Etica, Direito, Ciberseguranga e Protec3o de Dados.

Artigo 2.2
Ambito de aplicagdo

O presente Regulamento aplica-se & Microcredenciacdo em Etica, Direito, Ciberseguranca e Protecdo de
Dados, ministrada na Escola Superior de Tecnologia da Saude de Coimbra do Instituto Politécnico de

Coimbra (ESTeSC-IPC).

Artigo 3.2
Justificagdo

A Microcredenciacdo em Etica, Direito, Ciberseguranga e Protecdo de Dados surge da necessidade da
Etica na dialdgica do espago virtual: a caréncia de Etica como regulador da interface comunicativa. As
acdes dos profissionais de computagdo mudam o mundo. Para agirem de forma responsavel, devem
refletir sobre os impactos mais amplos do seu trabalho, apoiando consistentemente o bem publico. Na
defesa e prote¢do de todos os membros da comunidade, é necessdrio o conhecimento e compreensdo
dos atuais enquadramentos. Para isto é necessario orientar a conduta ética de todos os utilizadores de
informatica, incluindo profissionais atuais e aspirantes, instrutores, estudantes, influenciadores e
qualquer pessoa que use a tecnologia de computagdo de maneira impactante. Para tal, devem apoiar-se
nos Principios Eticos fundamentais que constituem uma base de recomendacdes, ndo sé de Educacdo e

Atitude no espaco virtual, mas também, de Cortesia e Civilidade. Pretende-se sensibilizar, promover e
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reforcar boas praticas de conduta e responsabilidade social, bem como alguns exemplos da Etica aplicada

no desempenho em espago virtual.

Este curso de microcredenciagdo compreende as varias tematicas da Etica, Direito, Ciberseguranca e

Protecdo de Dados e tem como principais objetivos:
- Aplicar conceitos de seguranca a uma organizacdo/empresa;
- Aprender técnicas de protecdo de sistemas;

- Conhecer os conceitos fundamentais de seguranca informatica. Saber escolher um sistema de protecao

eficaz. Colaborar na elaboracdo de planos de ciberseguranca;

- Planeamento preventivo de ciberseguranca em sistemas e redes;

- Conhecer e implementar boas praticas de ciberseguranca e protecao de sistemas;

- Dominar a seguranca bdsica e os tipos de utilizadores;

- Detecdo, andlise e resolugdo de problemas/ameacas relacionados com ciberseguranca;

- Conhecer a principal legislacdo e normas vigentes na area da ciberseguranca.

CAPITULO Il
ESTRUTURA E ACESSO

Artigo 4.2
Estrutura do curso
1 - O curso pés-graduado contempla 1 ECTS e uma duracdo de 8 horas.
2 - Area cientifica predominante: Humanidades, Direito e Informatica, classificacdo das areas de educacio
e formacdo (CNAEF) 226 - Filosofia e ética, 380 - Direito e 481 - Ciéncias informaticas, de acordo com a

Portaria n.2 256/2005, de 16 de marco.

Artigo 5.2
Organizagdo e estrutura curricular

A estrutura curricular, plano de estudos e créditos ECTS da Microcredenciacdo sao as constantes do Anexo

| ao presente regulamento e que dele faz parte integrante.
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Artigo 6.2
Acesso ao ciclo de estudos

Podem candidatar-se todos os interessados que exergam atividades no espago virtual.

Artigo 7.2
Creditagdo

Os procedimentos de creditacdao de competéncias enquadram-se no sistema europeu de acumulacdo e
transferéncia de créditos e estabelecem-se nos termos da legislacido e regulamentos em vigor,

nomeadamente do Regulamento de Creditacdo do IPC.

Artigo 8.2
Limitag¢bes quantitativas

1 - Estabelece o nimero de 30 vagas, das quais 20 vagas destinam-se para a comunidade IPC e 10 vagas
para a comunidade externa. Dependendo do nimero de candidaturas as vagas poderdo transitar entre os
dois contingentes. Os prazos de candidatura, matricula e inscricdo serdo afixados pelo Presidente da
ESTeSC, e divulgados em Edital.

2 - A Microcredenciacdo sé entrara em funcionamento com um ndmero minimo de quinze participantes.

Artigo 9.2
Calenddrio académico

O cronograma serd aprovado pelo Presidente da ESTeSC, sob proposta da Coordenacdo da Pos-

Graduacao.

CAPITULO lIl
SELEGAO E SERIACAO

Artigo 10.2
Apresentacgdo de candidaturas

As candidaturas sdo efetuadas conforme fixado em Edital.

Artigo 11.2
Selegdio, classificagdo e seriagdo dos candidatos

1- 0 Juri de sele¢do e seriagao é nomeado pelo Conselho Técnico-Cientifico da ESTeSC.
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2 - Compete ao Juri de selecdo e seriacdo proceder a selecdo, classificacao e seriacdo de acordo com o
ponto seguinte.

3 - Os candidatos que retinam as condi¢des expressas no artigo 62 sdo admitidos e a seriacao serd realizada
através da data/hora da validagcdo/pagamento da candidatura, sendo colocados os candidatos até ao

numero limite de vagas.

CAPITULO IV
MATRICULA E INSCRICAO

Artigo 12.2

Matriculas e inscrigées
1 - Os candidatos colocados devem proceder a matricula e inscricdo nos Servicos Académicos da ESTeSC,
no prazo e condig¢des fixados no Edital.
2 - Em caso de desisténcia expressa da matricula e inscrigdo, ou de ndo comparéncia para realizacdo da
mesma, a ESTeSC convoca, no prazo de 5 dias Uteis apds o termo do periodo de matricula e inscri¢do, os
candidatos constantes da lista seriada, pela ordem ai indicada.
3 - Os candidatos a que se refere o numero anterior tém um prazo improrrogdvel de 3 dias Uteis, apds a
rececao da notificacdo, para procederem a matricula e inscricao.

4 - A decisdo de admissdo apenas produz efeito para o ano letivo a que se refere o inicio do curso.

Artigo 13.2
Taxas de candidatura, de matricula e de inscri¢do

1 - Pela inscri¢do no curso sdo devidas:
a) Uma taxa de candidatura;
b) Uma taxa de matricula;
c) Propinas.
2 - O estudante pode desistir do curso em que se inscreveu em qualquer momento desde que a desisténcia
seja feita em formulario préprio, enviado ao Presidente da ESTeSC.
3 - A desisténcia de estudos ndo desobriga o estudante do pagamento das prestagdes devidas a titulo de

propina e de emolumentos, dos quais se constitui devedor no ato de inscri¢do.
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CAPITULO V
GESTAO DO CICLO DE ESTUDOS

Artigo 14.2
Coordenador do Curso

A coordenacdo do curso sera assegurada por um coordenador do curso, nomeado pelo Presidente da

ESTeSC, sob parecer do Conselho Técnico-Cientifico.

Artigo 15.2
Competéncias da Coordenagdo do Curso

Compete a coordenacdo do curso, sem prejuizo do n.2 2 do artigo 18.2 deste regulamento:
a) Despachar os assuntos correntes;
b) Assegurar agestdo corrente do curso;
c) Promoveracoordenacgdo entre unidades curriculares e outras atividades do curso;

d) Acompanhar o desenvolvimento do curso e propor eventuais corregoes.

Artigo 16.2
Diploma

1 - Aos estudantes que completem com sucesso a unidade curricular constante do plano curricular, serd
atribuido diploma da Microcredenciacdo em Etica, Direito, Ciberseguranca e Protecdo de Dados com

mengao da classificacdo final obtida.

CAPITULO VI
NORMAS REGULAMENTARES

Artigo 17.2
Regimes de funcionamento e avaliagdo

1 - O regime de funcionamento da Microcredenciacdo ocorre em regime laboral.
2 - As aulas da Microcredenciagao decorrerdao em regime de e-learning.
3- Aavaliagdo de conhecimentos da unidade curricular tem cardcter individual, no final do curso esta

previsto um momento de avaliacdo, através de um teste de escolha multipla.
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4 - Considera-se aprovado numa unidade curricular o estudante que, tendo sido admitido a avaliacao,
tenhaobtido notafinaligual ou superior adezvalores.
5 - A classificacdo final do curso de Microcredenciacdo em Etica, Direito, Ciberseguranca e Protecdo de

Dados é a classificacdo obtida nas UC que integram o respetivo plano de estudos.

Artigo 18.2
Acompanhamento pelos drgdos cientifico e pedagdgico

1 - A direcdo, a coordenacdo e a avaliacdo da Microcredenciacdo sdo acompanhadas pelo Conselho
Técnico-Cientifico e pelo Conselho Pedagdgico da ESTeSC.
2- Ao Conselho Técnico-Cientifico e ao Conselho Pedagdgico da ESTeSC compete estabelecer as

atribuicGes e competéncias do coordenador do curso.

CAPITULO VI
DISPOSICOES FINAIS

Artigo 19.2
Casos omissos

Os casos omissos no presente regulamento serdo decididos pelo Presidente da ESTeSC, considerando a
legislacdo aplicavel e ouvida a Coordenacao do Curso e outros drgdaos competentes da ESTeSC, sempre
gue aplicavel.

Artigo 20.2
Entrada em vigor

O presente regulamento entra em vigor na data de homologag¢3do pelo Presidente da ESTeSC.
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Anexo |
Plano de estudos e conteddos programaticos, com indicacdo da duracdo do curso, horas totais e
horas de contacto, respetivos créditos ECTS e Areas Cientificas
Areas Cientificas: Humanidades, Direito e Informética (HDI).

Horas Area
Unidades Curriculares Horas Contacto trabalho |ECTS
totais Cientifical
Etica, Direito, Ciberseguranca e Protecdo de Dados T-8 18,5 1 HDI
TOTAL T:8 18,5 1

Tabela 1 — Plano de estudos da Microcredenciagéo em Etica, Direito, Ciberseguranca e Protecéo de Dados

Contetdos programaticos

Etica, Direito, Ciberseguranca e Prote¢do de Dados

A necessidade da Etica no ciberespaco

Direito e Ciberseguranca

Regulagcao da seguranca no ciberespago.

Protecdo de valores fundamentais RGPD

Praticas de ciberseguranca

Cuidados a ter na utilizacdo das ferramentas informaticas — cyber hygiene best practices.
Avaliacdo
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